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COMUNE DI i NOVELLARA

Nr. 65 Reg. deliberazioni

VERBALE DI DELIBERAZIONE DELLA GIUNTA COMUNALE

Oggetto: [GDPR] PROCEDURA PER LA GESTIONE DI DATA BREACH AI SENSI
DEL REGOLAMENTO (UE) N.679/2016 RELATIVO ALLA PROTEZIONE
DELLE PERSONE FISICHE CON RIGUARDO AL TRATTAMENTO DEI
DATI PERSONALI. APPROVAZIONE.

L'anno duemilaventi, questo giorno tre del mese di Giugno alle ore 18:40 in
NOVELLARA nella Sede Comunale, su invito del Sindaco, si € riunita la Giunta Comunale ,

con l'intervento dei Signori:

Nominativo Funzione Presente/Assente
CARLETTI ELENA Sindaco Presente
BARACCHI ALESSANDRO Assessore Presente
BOCEDI LAURA Assessore Presente
RAZZINI ALBERTO Assessore Presente
SESSI STEFANIA Assessore Presente
ZARANTONELLO SIMONE Assessore Presente

Totale Presenti: 6

Totale Assenti: 0

La seduta e presieduta dal SindacoElena Carletti .

Assiste alla seduta il Segretario Comunale Alfredo L. Tirabassi.

Il presidente, constatata la legalita dell' adunanza, dichiara aperta la seduta e invita la

Giunta a deliberare sugli argomenti di cui in oggetto.
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[GDPR] PROCEDURA PER LA GESTIONE DI DATA BREACH AI SENSI DEL
REGOLAMENTO (UE) N.679/2016 RELATIVO ALLA PROTEZIONE DELLE PERSONE
FISICHE CON RIGUARDO AL TRATTAMENTO DEI DATI PERSONALI.
APPROVAZIONE.

SEDUTA DEL 03.06.2020

L’Assessore Sessi Stefania partecipa alla seduta con collegamento da remoto a mezzo
videocamera, microfono e dispositivo informatico.

LA GIUNTA COMUNALE

RILEVATO che la protezione delle persone fisiche con riguardo al trattamento dei
dati di carattere personale é un diritto fondamentale e che I'articolo 8, paragrafo 1, della
Carta dei diritti fondamentali dell'Unione europea («Carta») e l'articolo 16, paragrafo 1,
del trattato sul funzionamento dell'Unione europea («TFUE») stabiliscono che ogni
persona ha diritto alla protezione dei dati di carattere personale che la riguardano;

CONSIDERATO che le persone fisiche devono avere il controllo dei dati personali
che li riguardano e la certezza giuridica e operativa deve essere rafforzata tanto per le
persone fisiche quanto per gli operatori economici e le autorita pubbliche, tenuto conto
che la rapidita dell'evoluzione tecnologica e la globalizzazione comportano nuove sfide
per la protezione dei dati personali in considerazione, in particolare, di quanto segue:

— la portata della condivisione e della raccolta di dati personali & aumentata in modo
significativo;

— la tecnologia attuale consente tanto alle imprese private quanto alle autorita
pubbliche di utilizzare dati personali, come mai in precedenza, nello svolgimento
delle loro attivita. Sempre piu spesso, le persone fisiche rendono disponibili al
pubblico su scala mondiale informazioni personali che li riguardano;

— la tecnologia ha trasformato I'economia e le relazioni sociali e dovrebbe facilitare
ancora di piu la libera circolazione dei dati personali all'interno dell'Unione e il loro
trasferimento verso paesi terzi e organizzazioni internazionali, garantendo al
tempo stesso un elevato livello di protezione dei dati personali;

TENUTO presente che tale evoluzione ha indotto I'Unione europea ad adottare |l
Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 aprile 2016
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (di
seguito solo "GDPR");

DATO atto che il 24 maggio 2016 & entrato ufficialmente in vigore il GDPR, il quale
e diventato definitivamente applicabile in via diretta in tutti i Paesi UE a partire dal 25

maggio 2018;

RILEVATO che, con il GDPR, & stato richiesto agli Stati membri:



— un quadro piu solido e coerente in materia di protezione dei dati, affiancato da
efficaci misure di adeguamento, data l'importanza di creare il clima di fiducia
funzionale allo sviluppo dell'economia digitale in tutto il mercato interno;

VISTO il D. Igs 196/2003, modificato dal D.Lgs. 10 agosto 2018 n. 101;

DATO atto che il GDPR introduce l'obbligo di notificare all'autorita di controllo
nazionale (Garante Privacy) incidenti sulla sicurezza che comportino la violazione dei dati
personali (data breach) e di rendere nota la violazione stessa alle persone fisiche
interessate;

DATO atto che la notifica all'autorita di controllo deve obbligatoriamente contenere
almeno i seguenti elementi:

- descrizione della natura della violazione dei dati personali e le registrazioni
dei dati personali in questione;
- comunicazione del nome e dei dati di contatto del responsabile della
protezione dei dati o di altro punto di contatto presso cui ottenere maggiori
informazioni;

- descrizione delle probabili conseguenze della violazione dei dati personali;

— descrizione delle misure adottate o da adottare da parte del titolare del
trattamento per porre rimedio alla violazione dei dati personali e anche, se del
caso, per attenuarne i possibili effetti negativi.

TENUTO presente che la violazione dei dati personali € da intendersi come la
violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la
perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati personali trasmessi,
conservati o comunque trattati tale da impedire al titolare del trattamento di garantire
I'osservanza dei principi relativi al trattamento dei dati personali di cui all’articolo 5 del
GDPR.;

DATO atto che, quando la violazione dei dati personali & suscettibile di presentare
un rischio elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento
comunica la violazione allinteressato senza ingiustificato ritardo, e che tale
comunicazione deve descrivere con un linguaggio semplice, chiaro e trasparente la
natura della violazione dei dati personali, contenendo obbligatoriamente i seguenti
contenuti minimi:

— il nome e i dati di contatto del responsabile della protezione dei dati o di altro
punto di contatto;

— una descrizione delle probabili conseguenze della violazione;

— una descrizione delle misure adottate o di cui si propone lI'adozione da parte del
titolare del trattamento per porre rimedio alla violazione e anche, se del caso, per
attenuarne i possibili effetti negativi.

RICHIAMATA la deliberazione di Consiglio Comunale n. 3 del 26 marzo 2020 di
approvazione del Regolamento sulla protezione dei dati personali con il quale sono state
individuate le tipologie delle violazioni ;

RILEVATO che, per quanto sopra, €' necessario istituire:
1. una Procedura data breach



2. un registro interno data breach, dove vengono annotate sia le violazioni non notificabili
che quelle notificabili, il quale deve contenere i seguenti dati:
- i dettagli relativi alla violazione (cause, fatti e dati personali
interessati);
- gli effetti e le conseguenze della violazione;
- i provvedimenti adottati per porvi rimedio;
- il ragionamento alla base delle decisioni prese in risposta a una violazione (con
particolare riferimento alle violazioni non notificate ed alle violazioni notificate con
ritardo);

DATO atto che la Procedura data breach, avente lo scopo di indicare le modalita di
gestione del data breach, garantisce la realizzabilita tecnica e la sostenibilita
organizzativa;

DATO atto che il responsabile del procedimento, al fine di garantire la massima
diffusione interna ed esterna e la massima conoscibilita sulle azioni da intraprendere e sui
comportamenti da adottare in caso di data breach, & tenuto a garantire la pubblicazione
della Procedura data breach sul sito web istituzionale nella sezione “Amministrazione
Trasparente”, sottosezione di primo livello “Altri Contenuti”, sottosezione di secondo
livello “Privacy”, nonché a garantire la conoscibilita della stessa a tutti i dipendenti
dell’Ente;

DATO atto che il procedimento di adozione e approvazione della Procedura data
breach e del registro data breach e il presente provvedimento, risultano mappati dal
PTPC e che sono stati effettuati i controlli previsti dal Regolamento Sistema controlli
interni ed e stato rispettato quanto previsto dal Piano Triennale di Prevenzione della
corruzione e dal Programma per la trasparenza;

VISTI:

— D.Lgs. 267/2000;

— Legge 241/1990;

— D.Lgs. 196/2003;

— Legge 190/2012;

— D.Lgs. 33/2013;

— Regolamento (UE) n. 679/2016;

— Dichiarazioni del gruppo di lavoro articolo 29 sulla protezione dei dati (WP29) -
14/EN;

— Linee-guida sui responsabili della protezione dei dati (RPD) - WP243 Adottate dal
Gruppo di lavoro Art. 29 il 13 dicembre 2016;

— Linee-guida sul diritto alla “portabilita dei dati” - WP242 Adottate dal Gruppo di
lavoro Art. 29 il 13 dicembre 2016;

— Linee-guida per l'individuazione dell’autorita di controllo capofila in rapporto a uno
specifico titolare o responsabile del trattamento - WP244 adottate dal Gruppo di
lavoro Art. 29 il 13 dicembre 2016;

— Linee-guida concernenti la valutazione di impatto sulla protezione dei dati nonché
i criteri per stabilire se un trattamento "possa presentare un rischio elevato” ai
sensi del regolamento 2016/679 - WP248 adottate dal Gruppo di lavoro Art. 29 il
4 aprile 2017;



— Linee guida elaborate dal Gruppo Art. 29 in materia di applicazione e definizione
delle sanzioni amministrative - WP253 adottate dal Gruppo di lavoro Art. 29 il 3
ottobre 2017;

— Linee guida elaborate dal Gruppo Art. 29 in materia di processi decisionali
automatizzati e pro lazione - WP251 Adottate dal Gruppo di lavoro Art. 29 il 6
febbraio 2018;

— Linee guida elaborate dal Gruppo Art. 29 in materia di notifica delle violazioni di
dati personali (data breach notification) - WP250 Adottate dal Gruppo di lavoro Art.
29 il 6 febbraio 2018;

— Parere del WP29 sulla limitazione della finalita - 13/EN WP 203;

— Statuto Comunale;

— Regolamento di organizzazione degli uffici e dei servizi;

— Regolamento sul trattamento dei dati sensibili;

— Codice di comportamento interno dell'Ente;

— Circolari e direttive del RPC;

VISTO il parere favorevole espresso dalla Responsabile del 1° Settore, in ordine
alla regolarita tecnica ed il parere favorevole espresso dalla Responsabile del Servizio
Finanziario, in ordine alla regolarita contabile del presente atto (art. 49, 1° comma, D.Lgs.
267/2000);

CON VOTI unanimi e favorevoli, resi nei modi di legge,

DELIBERA

per le ragioni indicate in narrativa, e che qui si intendono integralmente richiamate:

1. DI APPROVARE la Procedura per la gestione di data breach ai sensi del Regolamento
(UE) n.679/2016, ed il modello di registro interno allegati alla presente, per formarne
parte integrante e sostanziale;

2. DI DISPORRE che al presente provvedimento venga assicurata:
a) la pubblicita legale con pubblicazione all’Albo Pretorio
nonché
b) la trasparenza mediante la pubblicazione sul sito web istituzionale, secondo
criteri di facile accessibilita, completezza e semplicita di consultazione nella
sezione “Amministrazione trasparente”, sezione di primo livello “Disposizioni
generali" sezione di secondo livello “Atti generali”;

3. DI DARE ATTO che, in disparte la pubblicazione sopra indicata, chiunque ha diritto, ai
sensi dell’art. 5 comma 2 D.Lgs. 33/2013 di accedere ai dati e ai documenti ulteriori
rispetto a quelli oggetto di pubblicazione ai sensi del citato D.Lgs. 33/2013, nel rispetto
dei limiti relativi alla tutela di interessi giuridicamente rilevanti secondo quanto previsto
dall'articolo 5-bis del medesimo decreto.

4. DI DISPORRE che la pubblicazione dei dati, delle informazioni e dei documenti
avvengano nella piena osservanza delle disposizioni previste dal D.Lgs. 196/2003 e, in
particolare, nell'osservanza di quanto previsto dall'articolo 19, comma 2 nonché dei



principi di pertinenza, e non eccessivita dei dati pubblicati e del tempo della pubblicazione
rispetto ai fini perseguiti;

5. DI DARE ATTO che, relativamente al procedimento di formazione, adozione e
aggiornamento dei piani in oggetto, non sussiste conflitto di interessi, neppure potenziale,
in capo al Responsabile del procedimento e ai titolari degli uffici competenti ad adottare i
pareri, le valutazioni tecniche, gli atti endoprocedimentali e il provvedimento finale;

6. DI DICHIARARE, ai sensi del vigente PTPCT, di avere verificato che lo scrivente Organo
collegiale, il Responsabile che ha espresso il parere e l'istruttore della proposta sono in
assenza di conflitto di interessi, di cui all’art. 6 bis della L. n. 241/1990 e s.m.i;

7. DI DICHIARARE, con separata ed unanime votazione, il presente provvedimento
immediatamente eseguibile ai sensi dell'articolo 134, comma 4, del decreto legislativo 18
agosto 2000, n. 267, in ragione dell'esigenza di celerita correlate dei procedimenti
amministrativi.



Letto, approvato e sottoscritto con firma digitale :
Il Sindaco Il Segretario
Elena Carletti Alfredo L. Tirabassi

“Documento informatico firmato digitalmente ai sensi del T.U. 445/2000 e del D.Lgs
82/2005 e rispettive norme collegate, il quale sostituisce il documento cartaceo e la firma
autografa; il documento informatico e’ memorizzato digitalmente ed e’ rintracciabile sul
sito internet per il periodo della pubblicazione all’albo pretorio online dell’Ente nonché
successivamente trasferito in Storico Atti pubblicati.”



